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专题：数据网络技术与应用 

基于区块链技术的可信网络 
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摘  要：随着网络安全问题不断频发，传统补丁式外置安全方案已经不能满足业界需求，产业各方更希望从

网络架构层实现内生安全，因此提出了去中心化可信网络架构。在研究现有网络底层协议安全的基础上，提

出了基于去中心化技术/区块链技术的可信网络的架构方案，能够有效地解决现有网络缺乏内生安全的问题，

并在中国下一代互联网（China’s Next Generation Internet，CNGI）进行了验证。此方案从协议层实现了网络安

全，避免恶意网络攻击或者因配置失误造成的网络故障。 
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Abstract: With the frequent occurrence of network security issues, the industry had not satisfied the patch-based ex-

ternal security solution, and it was hoped that the endogenous security could be realized from the network architec-

ture layer. The decentralized trustworthy network architecture was proposed. Based on the research of the security of 

existing network underlying protocol, a trustworthy network architecture based on decentralization technology was 

proposed, such as blockchain technology, which could effectively solve the problem of lack of endogenous security in 

existing networks. Layers implement network security to avoid malicious network attacks or network failures caused 

by configuration errors. 
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1  引言 

近几年，全球网络攻击事件频发，世界经济

论坛的《2018 年全球危险报告》称，目前网络攻

击成为自然灾害和极端天气以外的全球第三大风

险因素。随着 IT 技术的进步与发展，各个行业的
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业务不断地进行数字化转型，维护网络安全的工

作已经史无前例的重要。目前网络安全形势非常

严峻，习总书记提出：“没有网络安全就没有国

家安全。互联网核心技术是我们最大的‘命门’，

核心技术受制于人是我们最大的隐患。”网络安

全已上升为国家级战略，建立安全可信的下一代

互联网是世界各国的共同关注点。 

面对日益严重的网络安全态势，需要从源头

解决如今的网络安全问题，建立具有安全性的网

络技术体系。目前网络安全问题的根本原因在于

互联网体系结构的设计本身存在缺陷，网络层是

互联网体系结构的核心，由传送格式、转发方式、

路由控制三大要素组成。但是目前终端编址的安

全可信要素仍有缺失，终端的隐私面临挑战。现

有的互联网在设计之初，没有严格地对转发分组

的 IP 源地址进行验证，导致大量伪造源地址分组

的出现以及基于此的大量安全攻击，对网络安全、

网络管理和网络计费等方面提出了挑战。随着物

联网市场的快速发展，物联网终端的数量呈指数

级增长，预计 2020 年终端数量将增长至 204 亿台，

其安全风险也日益提高。 

目前路由控制策略也较为简单，路径安全无

法保障，以互联网域间路由协议——边界网关协

议（border gateway protocol，BGP）来说，该协议

用于自治系统之间交换网络侧可达信息，是互联

网路由基础设置中的重要组成部分。但是该协议

在设计之初没有设计相关的机制以保障域间路由

系统的安全，存在着明显的安全漏洞。在 BGP 路

由传播过程中，各自治系统之间只向外通告自己

所拥有的地址块，其他自治系统会无条件地信任

并接受对等体通告的路由信息。边界网关协议中

没有对网络中传播的路由信息的真实完整性进行

验证的功能，错误的路由信息将在网络中传播，

会导致许多安全问题发生。 

网络层的相关协议在设计之初对于安全性的

考虑不足，补丁式的外置安全方案无法从源头上

保证网络的安全性。为建立完整的安全互联网体

系结构，需要从网络架构层出发，以实现网络的

内生安全。本文提出一种可信网络架构，基于

去中心化技术保证终端标识以及路由交换信息

的可信性。这样的网络架构方案能有效解决现

有网络缺乏内生安全的问题，能从协议层实现

网络安全，避免恶意网络攻击或者因配置失误

造成的网络故障。 

2  目前存在的问题及解决方案 

2.1  常见的路由安全问题 

在 BGP 中，互联网中任何一个自治系统都可

以通过发布路由信息来影响其他自治系统的决

策，这样的特性容易导致一个错误配置或者恶意

攻击使得互联网受到大规模的影响。目前典型的

边界路由协议安全问题有以下 3 种。 

（1）BGP 前缀劫持 

前缀劫持指某个自治系统宣告一个属于其他

自治系统或尚未分配的前缀。由于路由器不会对

接收到的前缀源信息进行验证，会导致流量被转

发至错误的自治系统中。此类问题出现的主要原

因是内部网关协议（interior gateway protocol，IGP）

到 BGP 的路由重分发配置错误，黑客可通过伪造

BGP update 中的网络层可达信息（network layer 

reachability information，NLRI）来实现前缀劫持。 

（2）BGP 路径劫持 

使用某个伪装的自治系统（autonomous sys-

tem，AS）制造一个更短的路径到达某个前缀，

那么其他的 AS 想要路由到此前缀时就会沿着这

个伪装的路径，进而受到感染，之后攻击信息会

向其他 AS 传播，造成 BGP 路径劫持。 

（3）BGP 路由泄露 

路由泄露是将路由通告给了非法对象，导致

流量重新定向。虽然其信息本身是合法的，但是

使用了错误的策略。路由泄露会造成源网络终端

或者 AS 穿越、ISP（internet service provider，互
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联网服务供应商）穿越等问题。 

近年发生了许多网络安全事件，以下列举了

几件典型的由于网络协议架构缺乏安全性造成的

安全事件。 

 2017 年，由于美国谷歌公司的工程师配置

错误，导致了路由泄露。此次事件中，谷

歌劫持了日本运营商 NTT 的流量，使得日

本国内的流量传送至谷歌在美国的数据中

心，日本与美国之间的链路拥塞严重并出

现了数据分组丢失，此次事件导致日本互

联网中断 40 min。 

 2018 年，美国亚马逊公司的域名服务器遭到了

BGP 路由劫持攻击，此次事件中用户流量被重

定向到位于俄罗斯的加密“货币”网站，据称

窃取了价值近 2 000 万英镑的数字“货币”。 

 2019 年，由于瑞士 Safe Host 公司的自治

系统 AS21217 错误地更新了路由器，导

致中国电信传输欧洲移动流量持续两小

时，在此期间银行交易等应用无法使用且

全球的通信质量下降。 

2.2  现有的解决方案 

目前为解决 BGP 存在的安全缺陷，IETF 提

出了互联网码号资源公钥基础设施（ resource 

public key infrastructure，RPKI）用来防御日益频

繁的互联网路由劫持事故。该解决方案通过签发

和认证一种特定格式的 x.509 数字证书和数字签

名，帮助路由器检验 BGP 消息的真实性，从而增

强 BGP 的安全，帮助避免互联网路由劫持。 

RPKI 的认证体系依附于互联网码号资源分

配系统，互联网码号分配系统采用层次化的结构。

系统以互联网号码分配机构为根节点，根节点将

互联网码号分配给向 5 个 RIR，RIR 再将资源向

其下级节点如本地互联网注册机构、国家级互联

网注册机构等，然后下级节点再逐级向下分配。

为实现地址与 AS 号码的认证，路由器需要使用

自己的私钥为路由起源认证（route origin author-

ization，ROA）的信息进行签名。所有的证书及

ROA 均通过一套分布式的 RPKI 证书库系统进行

集中和分发，每台 BGP 路由器都可以从所属的

ISP 分发点获取各类证书和 ROA。 

 
图 1  RPKI 层次化运行机制 

但是这种自上而下的中心化认证体系存在一

些问题，在这样的系统中上级节点是下级节点的

资源分配者和资源证书的颁发者，根节点能决定

下级所有节点的行为策略。这样的结构也导致权

力高度集中，一旦被黑客攻击或者错误配置会导

致全局系统受到恶劣影响。由于存在系统性风险，

即使部署了 RPKI 方案仍不足以抵御路由泄露等

安全性问题。所以本文提出了去中心化的可信网

络架构，从根本上消除中心化架构的风险性，从

协议层实现网络安全，避免恶意网络攻击或者因

配置失误造成的网络故障。 

3  基于去中心化的网络架构 

从第 2 节的分析可以看出，网络安全问题频

发造成了广泛的不良影响，现有的解决方案难以

实现网络的内生安全。去中心化的网络架构是解

决网络安全问题的可行方案，方案中引入区块链

技术实现去中心化的基础设施建设。区块链概念

起源于比特币应用，其本质上是一种去中心化的

记录技术，其中存储使用密码学方法相关联产生

的数据块。区块链具有以下几项特征。 

（1）去中心化 

区块链中的数据由所有的节点共同维护，整
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个系统中不需要集中的控制每个参与节点即可达

成共识，从而各个节点形成了一个分布式的系统。 

（2）安全性 

系统中通过密码学的相关机制，系统中的参

与节点共同维护一条不断增长的链，这个数据链

中只能增加记录，无法删除或者修改，这样能够

保证区块链数据的安全性。 

（3）开放性 

区块链中的数据对每个节点开放，每个节点

都可以获得一份完整的数据记录。 

由于区块链具有以上技术特性，所以把区块

链技术应用至网络基础设施的建设中可解决网络

安全问题。区块链技术最早用于记录比特币交易

的账目历史，其支持了海量的交易记录。当区块

链技术应用于网络时，网络中 IP 地址、AS 号、

域名映射关系等信息的变更可以理解为一次交

易，交易会导致账本状态的改变，记录网络数据

映射关系的账本由若干个组织的网络基础设施共

同维护。去中心化可信网络基础设施中包括提供

共识服务的网络节点（orderer）、维护账本信息的

网络节点（peer）和访问并使用账本的网络节点。

系统中应用程序可发送交易请求，维护账本信息

的多个节点通过验证签名的方式确认提交者是否

有权执行操作，应用程序收集以上背书结果并提

交至共识服务节点，共识服务节点执行共识过程

并生成区块。区块中记录一段时间内发生的交易

和状态结果，是对当前账本状态的一次共识。这

样记录了网络信息映射关系的区块形成了线性的

链表结构，这个链表只允许添加不允许删除，能

够保证网络映射信息的安全性。 

去中心化的网络架构如图 2 所示，整体由网

络设施层、去中心化互联网基础设施功能层以及

应用层 3 层组成。互联网的网络设施形成去中心

化的系统结构，各个 ISP 以联盟链成员的身份加

入此联盟链系统中。在整个系统中没有特定的特

权节点，所有的区块链节点以去中心的方式形成

共识。去中心化互联网基础设施功能层中每个 ISP

的网络基础设施共同维护一个共同的分布式账

本，主要完成互联网名字空间映射管理，名字空

间管理主要实现 IP 地址、终端标识、AS 号、域

名间的映射记录管理，并将映射记录分布式的存

储于各个节点之间。通过名字空间管理可以实现

以下 3 个方面的可信验证。 

 
图 2  去中心化网络架构 

（1）标识与地址可信 

接入网络的实体需要通过 ID 或 IP 地址进行

标识，ID 与 IP 的归属权可信性决定了身份的合法

性，可信的身份管理是通信可信的基础。通过对

终端标识进行去中心化的存储校验能够解决网络

中 IP 分组“从哪来”以及“谁负责”的问题，从

网络体系结构上保证网络信息来源的真实和可追

溯，提高了互联网管控能力，为构建可信任的下

一代互联网提供了重要的技术基础。 

（2）域名解析与映射 

网络应用与服务依赖于域名解析系统，域名

映射信息的可靠性与架构可信性决定了依存其之

上的网络服务能否正常工作。通过分布式的域名

与 IP地址之间的映射管理可以避免一些域名劫持

等安全问题的发生。 

2019226-4 



  专题：数据网络技术与应用 ·64· 

 

（3）路由可信 

域间路由的可信性决定了数据分组可以被按

照正确的路径转发至对端，需要有能力抵抗恶意

劫持或配置失误的影响，保证网络良好的连通性。

通过 IP 地址与 AS 号之间的映射关系可以计算

出相应域间路由，防止由于恶意攻击或者错误

配置导致的前缀劫持和路径劫持等路由安全问

题的发生。 

去中心化的网络架构中顶层为应用层，应

用层可以基于底层网络的去中心化可信能力，

为各种业务提供可信应用，例如去中心化的终

端标识地址验证服务、BGP 源地址验证、DDoS

攻击防御等方面的业务应用，从而提供网络可

信服务能力，避免恶意网络攻击造成网络故障

的发生。 

4  面向去中心化网络的实践 

4.1  实验环境搭建 

本次实验基于去中心化的网络架构搭建环

境，基于域间联盟创建区块链系统提供去中心化

的 IP 地址分配、所有权管理和资源映射功能，实

现真实地址验证和 BGP 安全（源验证、路径验证、

路由泄露）解决方案和检测告警。 

本次实验依托 CNGI 搭建网络拓扑，CNGI

（China’s Next Generation Internet）是以 IPv6 为核

心的中国下一代互联网。CNGI 为国家级战略项

目，由工业和信息化部、科技部、国家发展和改

革委员会、教育部、国务院信息化工作办公室、

中国科学院、中国工程院和国家自然科学基金委员

会 8 个部委联合发起，并经国务院批准于 2003 年

启动。CNGI 骨干网拓扑如图 3 所示，包括 6 个主

干网络，并在上海、北京分别设置互联中心来实

现各子网间互通以及获取外部路由信息，该网络

通过国际联网和交换中心（CNGI6IX）可以与国

际网络互连。CNGI 内采用 ISIS（ intermediate 

system to intermediate system）协议作为 IGP，北

京互联中心和上海互联中心通过 EBGP 连接，网

内的所有设备均运行 IBGP。中国电信负责 CNGI

中一个主干网络的规划建设以及上海互联中心的

维护管理，中国电信的 CNGI 拓扑如图 4 所示，

目前一期测试由中国电信 CNGI 提供测试网络。

实验对去中心化互联网基础设施（decentralized 

internet infrastructure，DII）的基本功能进行测试，

包括 IP 地址管理、AS 号码管理、ROA 管理、AS

邻居信息管理、BGP 路由源验证、路径验证、路

由泄露检测等功能，未来第二期将由多参与方搭

建多节点测试床进行全功能集测试。 

 
图 3  中国下一代互联网骨干网拓扑 

整个测试系统的组成包括基于 Hyperledger 

Fabric 开源分布式账本框架开发的区块链系统、

具有BGP安全功能的边界路由器以及介于之间的

信赖方和 BGP 监控协议服务器模块。基于 CNGI

的去中心化互联网基础设施测试床结构如图 5 所

示，测试床中包含 5 台路由器和 2 台服务器。4 台

路 由 器 上 分 别 配 置 现 网 CNGI 自 治 域 号

（AS4134）和 3 个测试自治域号，路由器 4 与 CNGI

现网中北京网管中心型号为 NE80E 的路由器相

连。两台服务器分别与路由器 1 和路由器 4 连接，

分别部署 Hyperledger Fabric 节点，节点中包括共

识服务功能、Fabric CA 功能、对等体功能，拓扑

中路由器需要支持并开启信任体、BGP 监控协议

（ border gateway protocolmonitoring protocol ，

BMP ） 服 务 。 路 由 器 与 服 务 器 之 间 配 置
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RPKI-RTR 和 BMP 接口：RPKI-RTR 用于 ROA

数据同步，BMP 接口用于将路由器本地路由信

息同步到区块链节点。另外两台服务器分别部

署视频应用服务器和视频客户应用用于流量测

试。实验中采用 eNSP 软件模拟黑客进行前缀劫

持、路径劫持攻击。 

4.2  实验典型案例 

此次实验中对于 BGP 安全、IP 地址管理、

ASN 管理等多种场景进行了模拟验证，本文将对

BGP 安全的 3 个典型场景的实验进行说明。 

（1）前缀劫持防御 

前缀劫持防御场景中实验拓扑如图 6 所示，主

要模拟了黑客对运营商 AS4134 域中的 IP 地址发

起了前缀劫持攻击，导致正常的视频服务中断，运

营商通过 DII 系统发布 ROA 交易，全网达成共识

并同步该信息，前缀劫持攻击失效，视频服务恢复。 

在此场景中视频客户应用位于 AS100 域

内，视频应用服务器在 AS1314 中，AS1314 向

AS100 宣 告 正 确 的 路 由 （ 2F00:800::/32, 

[200,300,4134] ）， 视 频 客 户 应 用 能 够 通 过

 
图 4  中国电信 CNGI 网络概况 

 
图 5  测试床结构 
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2F00:800::2 地址访问视频应用服务器并正常观

看视频。黑客控制或冒充 AS500 发起更长前缀

劫持，向 AS100 宣告（2F00:800::/48,500），AS500

由 eNSP 进行模拟实现攻击行为。AS500 发布前

缀劫持路由并将该路由宣告给 AS100，AS100

根据“最长前缀匹配”原则，将去往 2f00:800::2

地址选择 AS500 发来的路由进行转发，意味着

AS500 对 AS100 发起前缀劫持攻击，出现路由

黑洞，视频中断。 

ISP2 发现前缀被劫持，通过 DII 系统发布

ROA 交易，将 2F00:800::/32 关联到 AS4134，AS

之间达成共识后，将 ROA 数据同步到路由器。

ROA 信息发布后，路由器 1 获得该条 ROA 信息，

拒绝 （2F00:800::/48, 500）路由，引发前缀劫持

的长前缀路由失效，视频服务恢复。 

（2）路径劫持检测告警 

路径劫持防御场景中实验拓扑如图 7 所示，

主要模拟了黑客发起对运营商的路径劫持攻击，

导致正常的视频服务中断，DII 系统检测到该路径

劫持攻击后发起告警，运营商根据告警信息，进

行相应处理，路径劫持攻击失效，视频服务恢复。 

在此场景中 ISP1、ISP2、ISP3 正常宣告 AS

邻居信息，配置视频应用服务器的地址，并向

AS100 宣告正确的路由保证视频客户应用能够正

常访问视频应用服务器。黑客通过 AS500 发起路

径劫持，向 AS100 宣告(2f00:800::/48,[500,4134])。

AS500 由 eNSP 进行模拟实现攻击行为。AS500

发起路径劫持后，AS100 根据“最短路径”原则，

将去往 2f00:800::2 地址选择 AS500 发来的路由进

行转发，意味着 AS500 对 AS100 发起路径劫持攻

图 6  前缀劫持测试拓扑 

图 7  路由劫持测试拓扑 
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击，出现路由黑洞，视频中断。DII 节点 1 对该路

由进行路径检测，提示 500 与 4134 不是邻居，发

出路径劫持告警，告警信息中包含具体的路径劫

持信息。ISP1 查看告警信息并根据告警信息修改

路由器 1 上的路由策略，过滤 (2f00:800::/ 

32,[500,4134])路由，在 ISP1 修改路由策略后，视

频恢复。 

（3）路由泄露检测告警 

路由泄露检测告警场景中实验拓扑如图 8 所

示，主要模拟了由于某一运营商误配置造成路由

泄露，导致正常的视频服务中断，DII 系统检测到

路由泄露后，发起告警，运营商根据告警信息，

对误配置进行处理，视频服务恢复。 

在此场景中 AS100-AS300 和 AS200-AS4134

为服务提供者自治域与客户自治域的关系，

AS100-AS200 和 AS300-AS4134 为对等体关系。

AS300 误配与 AS100 为服务提供者自治域与客户

自治域的关系，AS300 将其对等体 AS4134 的路

由泄露给 AS100。AS300 发生误配置后，路由 

(2f00:800::/32,[300,4134])泄露给 AS100，AS100

根据“客户自治域优先”原则，将去往 2f00:800::2

地址选择 AS300 发来的路由进行转发，但 AS300

不是中转自治系统，它将转发流量丢弃，视频中

断。路由(2f00:800::/48,[300,4134]) 同步到 DII 节

点 1，DII 节点对该路由进行路由泄露检测，发现

其违背了路由泄露规则，即从对等体来的路由发

给了服务提供者自治域，DII 节点发出路由泄露告

警。AS300 查看告警信息，根据告警信息改回正

确的配置，即将与 AS100 的关系纠正为客户自治

域与服务提供者自治域关系，纠正配置后，路由

(2f00:800::/48,[300,4134])不再泄露给 AS100，视

频恢复。 

除此之外，本次实验还对于 IP 地址和 ASN

管理功能进行了测试，能够实现网络服务供应商

用户和终端用户两种用户对 IPv6 地址和 ASN 的

申请、转让以及终端用户对 IPv6 地址转让、续费

和召回的操作。实验中也对创建、删除 ROA 和

AS 邻居关系的功能进行了测试，当用户输入非其

拥有的 IPv6 地址和 AS 邻居关系时，系统都能识

别错误并显示创建失败的信息。以上的实验说明

在去中心化的可信网络架构下通过对 IP地址以及

AS 号等信息的映射管理，可以实现对常见的 BGP

安全问题的预防检测及告警，运营商能够在网络

攻击发生时自动告警并进行应急响应保证相应业

务快速恢复服务。 

5  结束语 

本文提出的新型去中心化的网络架构，基于

区块链技术建立了网络基础设施，能够从网络架

构层来实现内生安全。内生安全体现在自适应性

图 8  路由泄露测试拓扑 
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上，此网络架构在一般的网络攻击发生时能够自

动发现网络中的异常情况并进行相应的处理使业

务自动恢复正常；内生安全也体现在自主性上，

各个运营商作为区块链内容的生产者也是内容的

使用者，能够从自身的安全需求与业务出发，建

立自主的安全能力。去中心化的可信网络架构通

过对互联网名字空间映射管理，能够保证终端标

识和路由控制两方面的安全性，从而实现网络中

端到端的安全保障。本系统模型的简单原型实现

证明了该体系结构的可实施性和可部署性，能够

对常见的网络安全问题进行响应。 
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